THONG TIN TUYEN TRUYEN
Cac hinh thire lira ddo sir dung cong nghé cao
(Lwra ddao qua mang xa hi)

Thoi gian gan déy, tinh hinh t6i pham sir dung cong nghé cao cé chiéu
huéng phirc tap, gia ting vé quy mé, hiu qua véi nhiéu thu doan méi, tinh vi.
Nhiéu ngudi din trong ca nude ndi chung va tinh Quang Ninh néi riéng da bi lira
dao hang tram, hang ty dong badi loai toi pham nay. Qua theo ddi, nghién ctru va
diéu tra xur ly vé loai toi pham nay xac dinh mot ) phuong thirc, thu doan ma ddi
tuong st dung dé hoat dong pham t41 ltra dao chiém doat tai san, cu thé nhu sau:

1./ Gia mao hoiic chiém quyén diéu khién tai khoin mang xi hoi cia
ngwoi dung, sau @6 nhin tin lira dio ban bé ciia ho.

- Pdi tuong gia mao hodc chiém quyén diéu khién tai khoan mang xa hoi cta
nguoi dung (tdn cong, hack nick Zalo, Facebook...). C6 truong hop chiém tai khoan
vinh vién khién nguoi dung khong thé truy cap lai dé sir dung, c6 trudong hop chiém
tai khoan nhung hoat dong song song, nguoi ding van cé thé sir dung nén khong phat
hién.

- Sau d6, d6i tuong s€ truy cap tai khoan dé nghién clru, tim hiéu so lugc vé cac
mdi quan hé, cac théi quen sinh hoat, théi quen viét tin nhin ctia nguoi ding dé bt
chudc cach nhan tin va tim kiém “con moi”.

- Tiép 0, s& nhan tin v6i nguoi than quen trong danh sach ban bé cua ngudi
dung dé nho thanh toéan tién, hodc mua thé cao dién thoai, hodc chuyén tién vao mot
s tai khoan ngén hang ma céc ddi twong da chuan bj sin tir trude hong chiém doat.

- Cac tai khoan ngan hang nhan tién chiém doat thuong 1a cac tai khoan khong
chinh chu, gom: tai khoan mua cua nhitng ngudi khong ¢ nhu cau str dung; tai khoan
a0 co sai sot trong viéc dang ky thong tin.

- C4 biét, c6 nhiéu truong hop sau khi Itra xong, cac doi tuong co thé hoi muon
nhiéu tai khoan cua nguoi bi mét tién dé thay doi thong tin bao mat tiép tuc hoat dong
Itra dao.

2./ Lira dao qua dich vu VoIP mao danh co quan thuwc thi phap luat dé
nghi cung cap thong tin hd trg diéu tra. (Thu doan dwoc cic doi twong sir
dung nhiéu trong thoi gian dich Covid - 19 dién ra).

- Thu doan nay thudng do cac ddi twong ngudi nude ngoai nhu Trung Qudc,
Dai Loan (Trung Qudc), Thai Lan. .. thuc hién.



- Céc ddi twong tao webite gia mao Cuc Canh sat giao thong, dong thoi goi
dién thoai cho nan nhan dé théng bao nan nhan da vi pham Luat giao théng duong
bo thong qua Viéc tra ctru, giam sat tir hé théng camera cia Cuc Canh sat giao
thong, tir 46 da ra quyét dinh xtr phat hanh chinh. V&i muc dich giup cac nan nhan
khong ton thoi gian di nop phat hodc giam uy tin ca nhan nén cac ddi tugng lién
tuc goi dién va dan dat nan nhan gip dong bon gia danh can b co quan Cong an,
Vién kiém sat, Toa an yéu cau cung cap thong tin ca nhan, thong tin tai khoan tiét
kiém, thé ngan hang, lam gia cac hinh anh gidy triéu tap, Iénh bit,... d& nghi nan
nhan ding ky méi tai khoan, chuyén ma OTP hodc chuyén tién vao tai khoan chi
dinh trudc cua chung dé chiém doat.

- Ngoai ra, chung gia danh nhéan vién buu dién, cic co quan Canh sat diéu
tra, Vién Kiém Sat, Toa an goi cho bi hai thong bdo bi hai ¢6 lién quan dén cac vu
an dic biét nghiém trong nhu: Budn ban trai phép ma tuy; Rira tién; lira dao... de
doa bi hai c6 thé bi khdi to, bat tam giam hay phong toa cac tai khoan ngan hang.
Yéu cau nan nhan chuyén tién vao tai khoan tam gift cia co quan chirc ning dé
chung kiém tra hodc dé lam dam bao, trong vong 1 dén 2 ngay sé& hoan tra. Sau khi
6 duoc tién cua bi hai, ching nhanh chong chuyén tién di va chiém doat.

- Mot s6 truong hop con gia 1am co quan Canh sat phong chay chita chay dé
lién lac cac co sé kinh doanh trén dia ban yéu cau dong tién tap huan, mua tai liéu
tap huan phong chay thong qua hinh thirc chuyén khoan ngan hang.

- Thoi gian qua ¢ nhiéu dia phuong trong ca nudc, rat nhiéu ca nhan da bi
lira ddo bang hinh thirc nay véi so tién rat 16n.

3./ Lira dao chiém doat tai sin thong qua hinh thirc kinh doanh da cép
hoiic thong qua cac san giao dich 40 (san vang, ngoai té, bat dong san, Forex,
Wefinex, Deniex, Pocinex, Binaex, Remitex, Vista...).

- Xuat hién nhiéu doanh nghiép hoat dong theo mo hinh da cp c6 ddu hiéu
chiém doat tai san dudi nhiéu vo boc khac nhau. Cac doanh nghiép nay thudng xay
dung do1 ngtli duy tri hé théng tai nhiéu tinh, thanh phé trén toan quéc, thu hut hang
tram nghin nguoi tham gia, gy thiét hai udc tinh hang nghin ty dong.

- Lra dao chiém doat tai san thong qua cac san giao dich 4o (san vang, ngoai
té, bat dong san, Forex, Wefinex, Deniex, Pocinex, Binaex, Remitex, Vista): boi
tugng sir dung nhitng thu doan pham toi réat tinh vi, phirc tap gdm doi ngii moi gidi
tiép thi dé 16i kéo khach hang (cac nha dau tu) mé tai khoan giao dich: Chung tu



1ap san, website gid mao san nudc ngoai va diéu chinh vé ki thuat dé chiém doat tai
san.

- Vi thu doan moi, chao lam dai 1y trén mang, thoi gian dau bj hai c6 thé
ban dugc hang hoa (nhiéu trudng hop thuc chat 1a d6i twong cai ngudi vao dé mua
hang). Khi bi hai da méc by, céc dbi tuong s¢€ tiép can va dé nghi cac nan nhan
nhap hang véi sb luong 16n dé duoc huong chiét khau cao. Vi thu doan trén,
nhiéu bi hai di chi hang ty ddng dé nhap hang vé nhung khong ban dugc vi hang
hoa toan 1a kém chat luong, khong rd ngudn gbe xuét xi.

- Riéng ddi véi céc san giao dich do “dau tu tai chinh” nhu: Forex, Wefinex,
Deniex, Pocinex, Binaex, Remitex, Vista... 1a dang phi vat chét, nén khi hé théng
dir liéu bi xo4 thi toan bd tai sain ma nguoi dan nap tién vao sé bi mat, gay thiét hai
16m.

- Ngoai ra, cac d6i tuong con cdu du ngudi dan tham gia dau tu vao cac san
ngoai hdi a0 dé nhan tién hoa hong, sau d6 théng bao chay tai khoan hoic sap san,
chiém doat tién dau tu tir cac bi hai.

Péi vai san giao dich truc tuyén dudi hinh thuc tao tai khoan chi la cac “san
giao dich ngoai héi” tu xung. Trong nhiéu treong hop, do chi 1a vo boc dé che day
hoat dong huy dong tién. Ban chat cua hoat dong nay la lay tién cua nguoi vao
mang ludi sau (nha dau tu sau) tra cho nguodi vao mang ludi trude. Khi khong con
ngudi dong tién vao hé théng thi hé théng sé sup do. Biéu hién cia md hinh nay la
C4C tO chirc hira hen tra hoa hong, tién thudng cao bat thuong so véi so tién bo ra
ban dau hoic hira hen v6i ngudi tham gia chi can dau tu tién vao cac du an, sau d6
khéng lam gi nhung van huong dugc tién hoa hdng, tién thu lao va cac loi ich kinh
té khac.

4./ Lira dao chiém doat tai sin thong qua mang xa hdi két ban, xdy dung
tinh cam va hira hen gwi qua co gia tri.

- Céc ddi tuong lra dao bang hinh thirc ndy thudng 13 nguoi ngudc ngoai
(Nigieria, Chau Phi...). Thu doan ctia cac dbi tuong 1a:

+ Thong qua mang xa hdi nhu Zalo, Facebook, Twiter, Instagram... cac ddi
tugng 1am quen va két ban voi cac nan nhan.

+ Dbi tuong tu gidi thi€u minh 1a ki su, quan nhan, doanh nhan... dang sinh
song va lam viéc tai nudc ngoai va tim su nhiing chuyén riéng tu nham tao niém
tin roi hira hen ting qua, htra két hon va bao 1anh nan nhan di nudc ngoai hodc ngd
¥ mudn gitip d& tao diéu kién dé nan nhan kinh doanh.



+ Sau khi nan nhén tin tuong thi cac d6i twong thong bao s& chuyén tién
hodc d6 vat co gia tri tor nudc ngoai vé Viét Nam.

+ Tiép dén, cac dbi tuong cho ngudi dong gia 1am nhéan vién Hai quan, thué
hodc Cong an... goi dién thoai thong bao v41 nan nhan 1a qua tang bi giam gitr khi
vé dén sin bay, bén cang do c6 gia tri 16n nén budc cac nan nhan phai chuyén tién
dé nop thué hodc “hdi 10” cho can bo Hai quan, Cong an...

+ Sau d6 cac ddi tugng cung cdp sb tai khoan cho céc nan nhén, yéu cau
chuyén tién va chiém doat tién ctia nan nhan. Cac d6i tuong nay thuong chia lam 3
nhom:

(1) Nhom céc ddi tuong & nude ngoai két ban 1am quen, nhan tin tim su dé
ltra nan nhan chuyén tién.

(2) Nhom ddi tugng ¢ Viét Nam 1am quen voi nguoi ¢ Viét Nam, nhd md tai
khoan hodc nhan lam can by Hai quan, Cong an Viét Nam dé go1 dién cho nan nhan.

(3) Nhom cac dbi tuong rut tién sir dung cac thé Visa, Master cua ngan hang nhu
VPbank, Sacombank... mé tai Viét Nam nhung co thé rat tién mit tai nudc ngoai.

5./ Lira dio chiém doat tai san thong qua tin cong hop thuw Email.

- Chu yéu do cac dbi twong ngudi nudc ngoai thyc hién nhu: Nigeria, Nam
Phi... Chung str dung cac bién phap ki thudt gid mao, xam nhap, chiém quyén diéu
khién email ctia cac doanh nghiép, cic nhan hé kinh doanh, thanh toan tién véi céc
dbi tac nudc ngoai, thuong tap trung vao cac doanh nghiép vira va nho tai cac dia
phuong, khong c¢6 bd phan quan tri mang chuyén trach, kién thirc bao mat chua cao
dé lira dao. Sau d6 thay d6i cac thong tin giao dich chuyén tién dé chiém doat
thong qua cac hop ddng kinh té, cac tai khoan nhan tién do cac ddi twong chi dinh
thudng duge mé tai cac ngan hang ngoai lanh thd Viét Nam dan téi kho khan trong
viéc thu hoi tién va tai san bi chiém doat.

6./ Lira dio chiém doat tai san thong qua hoat dong thwong mai dién tir.

Péi tuong sir dung nhiéu tha doan lira dao chiém doat tai san khac nhau nhu:

+ Ky hop dong qua mang, thyuc hién giao dich ding hop dong trong mot sb
lan dau dé tao long tin, nhung sau khi d6i tac da chuyén mot khoan tién 16n, chiung
nhanh chong rut tién dé chiém doat va khong giao hang nhu thoa thuan.

+ Quéng c4o, rao ban hang hoa... qua cac website, dién dan, mang xa hoi,
email... yéu cau khach hang tra tién truéc nhung khong chuyén hang hoic chuyén
hang khong ding mau ma, so luong, chiing loai hoic hang gia, kém chét lugng. ...



7./ Lira dao chiém doat tai san thong qua hinh thirc phishing ldy cip
thong tin tai khoan InternetBanking, ma OTP ciia khach hang va rit tién.

- Dang gui thu dién tu:

Céac ddi tuong gui thu dién t dén céc nan nhan véi ndi dung: “Yéu cAu x4c
thuc tai khoan ngan hang, néu khong thuc hién xac thuc theo dudong link dbi tuong
cung cap trong vong 24h tai khoan ngan hang sé& bi tam khoa”.

Nhiéu nan nhén di tin tudng vao email dang nay, sau khi truy cip vao dudng
link s& duoc diéu hudng dén mot trang website gia mao c6 giao dién gidng hét
trang chii ciia Ngan hang, di tuong s& yéu cau nan nhan nhap thong tin ding nhap
InternetBanking, cung cép ma xac thuc bao mat OTP, tur thao tac nay cac ddi tuong
s& co duoc thong tin truy cdp ctia nan nhan, sau d6 thay d6i phuong thire xac thuc
va truy cap dé chiém doat tién trong tai khoan ctia nan nhan.

- Dang théng qua hinh thirc ting qua, hodc nhdn tién thuong, nhdn Voucher
khuyén mai giam gid san phdam dé cdu dy khach truy cdp vao link:

Sau khi truy cap vao duong link s& dugc didu huéng dén mot trang website
yéu cau nan nhan nhap thong tin ding nhap InternetBanking, sé dién thoai, cung
cap ma xac thyc bao mat OTP, tir thao tic nay cac dbi tugng s& co duoc thong tin
truy cdp ciia nan nhén, sau d6 thay d6i phuong thirc xac thyc va truy cap dé chiém
doat tién trong tai khoan ciia nan nhan.

8./ Lira ddao chiém doat tai san thong qua dich vu OTT (Over the Top)

Cac d6i tuong thuong lap cac website trang thudng, gui tin nhin qua phan
mém nhén tin OTT nhu: Facebook, Zalo, Viber... thong bao cho chu tai khoan da
trung thudng tai san, hién vat c6 gia tri 1on, dé nghi nap tién phi dé nhan thudng.

Chung thuong yéu cau nan nhan nap tién thong qua mua ma thé dién thoai,
thé game hodc chuyén tién sang céc tai khoan trung gian sau d6 chiém doat.

9./ Lira ddo thong qua hinh thirc tw vin, mua ban thong tin kéo ca df,
du doan két qua 16 dé trén mang Internet.

- Céc d6i twong tu nhéan 13 cac “chuyén gia” phan tich két qua so 106, s6 dé,
k&o cac tran thé thao; st dung cac trang mang xa hdi 1ap ra dich vu soi cau, 1§y $0,
bach tha 16 dé rao ban véi gia vai triéu dén vai chyc triéu dong.

- Ngoai rao ban sd 16 d¢, cac dbi twong con rao ban cac kéo ca do bong da
gém c6 3 mirc: Mtrc thir nhét 1a chinh xac 90%:; muc VIP 1a chinh xac 95%; mirc
siéu VIP chinh xac 99,9%.



Nhiéu ngudi bi hai d khong ngai chi hang chyc triéu ddng dé mua nhiing
con sd. Pa sb cac nan nhan phﬁn vi tam 1y x4u ho, phﬁn vi biét viée danh 16 dé, ca
d6 1a vi pham phap ludt nén khong trinh bao cac co quan chirc nang.

10./ Lira dao thong qua hinh thirc cho vay tin chép thi tuc rut gon (cho
vay tién qua cac wng dung trén mang xi hoi).

- Thuong 1a nhém ddi tugng c6 to chirc, hoat dong chuyén nghiép, c6 kién
thire vé linh vuc tai chinh, cong nghé.

- Cac dbi tuong thong qua céac kénh truyén thong, mang xa hoi dé moi chao
v6i cac khau hiéu nhu: “Cho vay tién tin chip thi tuc rit gon, giai ngan nhanh, i
suat uu dai...”.

- Khi ¢6 khéch lién hé vay tién, ddi tuong s& phan cong ddi tuong “Tu van
vién, hd trg vién” dan khach dén cac trang website hodc ung dung (app) cho vay
ctiia ho c6 cac giao dién, nit chirc ning, biéu gia vay va lai suat... da duoc xay
dung cong phu, chuyén nghiép hong gay dung niém tin.

- Sau khi khach nhap cac thong tin ca nhan, s6 dién thoai, sb tai khoan ngan
hang va chon goi vay theo nhu cau, s& budc khach phai chuyén khoan tién 1¢ phi ho
50, tién bao hiém khoan vay, tién chirng minh kha ning chi tra.

- Tiép do, s& can thiép vao hé thdng ctia website hodc tng dung (app) cho
vay dé tao ra cac thong bao 156i hé théng hoic d6 15i cho khach nhap sai thong tin
(mic du khach dién dang thong tin van bi stra thanh sai) roi yéu cau khach nop tién
dé khac phuc 16i hodc dé dam bao uy tin ctia khach rang khach khong Iira dao ho.
Cac khoan tién khach nop dé stra 161 sé& duoc tich luy trén hé théng webiste hoac
tmg dung (app) cho vay, ddi twong cam két s& hoan lai toan bd sb tién khach da
ndp kém theo khoan tién khach can vay ngay sau khi két thiic giao dich; nguoc lai,
néu khach khong giao dich tiép thi s& mat toan bo so tién da nop trude do.

- Véi tam 1y tiéc tién khi da ndp vao thi nan nhan s€ lién tuc nop tién vao
cho dén khi biét minh bj lira dao thi méi dimg lai.

Ngoai ra, c6 thé khang dinh day 1a phuong thirc, thii doan hoat dong méi cia
loai t61 pham tin dung den (cho vay ning 1ai). Khi ngudi dan dang ky vay tién dang
nay thi ngoai kha ning bi lira dao, ngudi dan co thé bi roi vao mot sd tinh hubng
Sau:

- Céc rui ro khong luong trude vi bi 1§ thong tin va hinh dnh ¢4 nhan.

- CO thé bi gan vao cac khoan vay ma ban than khong hé hay biét do d4 cung
cap cac loai gidy to tuy than, s6 HKTT truéc d6 cho cac doi tugng xau.



- Trudong hop co6 thé vay duoc tién, nhung khi chdm thanh toan tién 1ai va
géc s& bi cac doi tuong boi nho danh du va de doa tinh than, quéy nhiéu ban than
va nhitng ngudi than.

11./ Lira ddo théng qua hinh thic tuyén dung lao dong.

- Cac dbi tuong thong qua cac kénh truyén thong, mang xa hoi dé moi chao
tuyén dung lao dong vdi cac khau hiéu nhu: “Viéc 1lam tai nha don gian, muc
lwong hap dan, tra luong theo ngdy cao”.

Khi nan nhan lién h¢ thi s€ yéu cAu nan nhan chuyén khoan coc tién hang dé
gri hang vé cho 1am tai nha. Tuy nhién khi nan nhan chuyén tién cac d6i tuong sé
chiém doat.

Ngoai ra, s6 doi tuong thyc hién hanh vi pham t61 con guri cac duong link va
yéu cau nan nhan truy cdp, diang nhap va dién cac thong tin theo huéng dan cia
chung. Sau khi nan nhan dién, cung cap day du cac thong tin co lién quan thi s6 d6i
tugng pham t6i s& chiém doat quyén st dung tai khoan ngan hang, tai khoan mang
x3 hoi dé thuc hién cac hanh vi chiém doat tai san.

12./ Lira dao thong qua hinh thirc ddi tién.

S6 doi twong pham tdi théng qua nhiéu ngudn tin dé khai thac, 1ay thong tin
vé tén, tudi, sd dién thoai cua nhirng nguoi ddi tién uy tin trén dia ban (chu yéu la
ngudi Trung Qudc) dé gia mao nhimg ngudi nay. Sau d6 chi dong lién lac dit van
dé ddi tién voi nhitng ngudi ¢ nhu cau doi tién (tién Trung Qudc sang tién Viét
Nam hodc nguogc lai) trén mang x3 hdi vdi mic phi cao. Sau khi két ndi, théng
nhat s6 tién doi, s6 doi tugng pham tdi 1am gia tin nhan bao giao dich tai khoan
ngan hang (qua hé thong Internet Banking) va lam gia hoa don chuyén tién qua
ngan hang 1ol gui cho bi hai biét. Khi nhan duoc tin nhin thong bao cua dbi tuong,
bi hai khong kiém tra k¥ lai phat sinh giao dich tién trong tai khoan cau minh ma
1ap tire giri chuyén tién cho ddi twong, ddi tugng 1ap tic chiém doat sb tién gui.

13./ Lira ddo thong qua thii doan tao 1ap Fanpage kéu goi tir thién roi
chiém doat tién iing hd ciia cac nha hao tim.

Véi thu doan cac dbi tuong sir dung : Loi dung long tin ctia ngudi dan dé lira
ddo tién tir thién qua mang xa hoi, chung tao 1ap cac trang mang xa hoi (chu yéu
trén Facebook), sau d6 ding tai cac bai viét, tao dung nhimg nodi dung khong co
that vé mot sé hoan canh dang gip kho khin, hoan nan can duoc gitp dd; hoic gia
mao cac trang mang xa hoi chuyén lam tur thién dugc nha nudc cho phép, 1ol dang
tai cac bai viét kéu goi cong dong mang gitp d5. Tinh vi hon, mot sé ddi twong



con sir dung cac bai bao viét vé cac hoan canh khé khin dd dugc ding tai trén cac
phuong tién thong tin dai chung dé dan ngudn trén Fanpage Facebook, rdi xen cai
s6 tai khoan ngan hang tiép nhan tir thién do cac ddi tuong tu tao lap quan ly, dé
tiép nhan ngudn tién ung ho.

Cac bai viét dugc cac dbi twong dang tai trén cac trang mang xa hoi da thu
hat hang chuc nghin ngudi quan tim theo ddi, giri tién tng ho tir 50.000 dong dén
5.000.000 dong. Tuy nhién, sau khi tiép nhan sb tién duoc cic nha hao tim chuyén
dén, cac doi tuong khong ban giao tién tir thién cho cac gia dinh gip hoan canh
kho khan ma st dung hét vao muc dich c4 nhan; hodc chi chuyén mot phén rat nho
dé 1am hinh anh nham tiép tuc “kéu goi tir thién”...

Tir ddu nam 2021 dén nay, luc luong Cong an trong ca nude di lién tiép phat
hién, xtr 1y cac ddi twong quan tri cac trang Fanpage Facebook hoat dong lira déo
chiém doat tai san véi tha doan tuong tu nhu trén. Dién hinh Fanpage “Chia s¢ vi
nguoi ngheo”, “Hd trg tré em”, “Quy bao tro tré em”, “Phat tai tam”, “Chia sé yéu
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thuong”, “Két ndi yéu thwong”, “Quan thé am bd tat”...

Dé chii dopng phong ngiva véi logi tdi pham siv dung Cong nghé cao liva
ddo chiém doat tai san. Cong an thanh phé Méng Cdi khuyén cdo ngwoi din luu
¥ mét sé néi dung sau:

1. Dé han ché bj lira dao trong qua trinh mua sam online, co quan Cong an
khuyén cdo nguoi dan can trong vo1 nhitng loai hang hoa, dich vu truc tuyén; kiém
tra k¥ hang ho4, dich vu va co s& ban hang trudce khi thuc hién giao dich; khi nhan
hang ciing phai kiém tra k¥ truéc khi thanh toan tién, tuyét d6i khong tra tién hodc
khong biét r& ngudi ban va uy tin ctia ho trudc khi nhan hang hod, xem hang thuc
té trudc khi tra tién hodc c6 thé yéu cau nhan hang mdi tra tién dé tranh rai ro.

2. Pbi v6i thu doan gid danh co quan Cong an, Vién kiém sat, Toa an de doa
ngudi dan c6 lién quan dén cac vu an (rira tién, budn ban trai phép chat ma tuy...),
yéu cau nan nhan chuyén tién vao s tai khoan do chiing yéu cau dé lira ddo chiém
doat tai san, Co’ quan Cong an Khuyén co:

+ Co quan Cong an, Vién kiém sat va Toa an khong bao gid trao doi thong tin
vu an qua dién thoai, khi c¢6 yéu cau lam viéc s& ¢6 giéy moi hoac giéy triéu tap. Co
quan Cong an, Vién kiém sat va Toa an ciing khong c6 tai khoan ngan hang mang tén
ca nhan va khong yéu cau duwong sy phai chuyén tién dé chimg minh vo toi.



+ Khuyén cdo ngudi dan luu ¥, tit ca s dién thoai gia mao theo sé may cua
co quan chtrc ning déu c6 thém diu (+) trude diy s vi ching duogc thuc hién quan
mang Internet (Voip). Néu chi kiém tra s6 may goi dén qua tong dai 1080 s& khong
phat hi¢n dugc su gia mao nay.

+ Khi ngudi dan can tra ctru vi pham an toan giao théng cac phuong tién cua
ca nhan théng qua hinh anh thi tra ctru tai trang web http://www.csgt.vn/ dé tranh
bi lgi dung, Itra dao.

3. Béi véi cac hanh vi Lira dao chiém doat tai san théng qua mang xa hoi két
ban, xay dung tinh cam va hira hen gui qua c6 gia tri. Co quan Cong an khuyén cdo
nguoi dan: Khong nén tin tuong va lién lac, giao tiép véi cac mbi lam quen, két
ban vé1 ngudi nude ngoai hodc nguoi la qua mang xa hoi, qua dién thoai... Khong
trao doi hodc lam theo yéu cau cua cac doi tugng gia danh nhan vién giao nhan, hai
quan, thué...; Khong cung cap sb dién thoai riéng, sb tai khoan, thé tin dung, thong
tin c4 nhan cho bat ky ai. Khong dimng tén, chuyén giao tai khoan, nhan tién giap
bét ctr ai; Tuyét d6i khong chuyén tién dudi bat ctr hinh thirc nao khi nghi van dbi
tuong lira ddo, chiém doat tai san (néu da chuyén phai bdo ngan hang phong toa
ngay so tién da chuyén); Néu gip trudng hop nghi van lira ddo, ngudi dan can tim
cach ghi lai thong tin cua céc doi tuong nhu s6 dién thoai, sd tai khoan ngan
hang... va thong bao, cung cip ngdy cho co quan Cong an dé diéu tra, xtr Iy va
ngan chan.

4. Bdi v6i cac hanh vi lira ddo ma dbi twong yéu cau cung cap thong tin co
lién quan, dé nghi ngudi dan nang cao ¥ thirc canh giac trong viéc:

- Gitr bi mat thong tin bao mat cac dich vu ngan hang (tuyét di khong tiét 16
ma PIN thé, mat khau truy cap, mat khau giao dich mot lan OTP, mat khau truy
cap dia chi email v&i1 nguoi la, ké ca nhan vién ngan hang). Mdi khi nhan dugc
thong tin can xac thuc ngudi dé nghi thuc hién giao dich tai chinh (Khong chuyén
tién cho ddi twong khi chua xac thyc; canh giac dbi tuong gia mao quen biét thong
qua mang xa hoi, email, dién thoai, thu giéy, tin nhin (SMS), mao danh nhan vién
ngan hang, co quan nha nudc).

- M&i khi thuc hién giao dich truc tuyén, ngudi dan can kiém tra chinh xac
thong tin cua Website va chi thuc hién giao dich tai cdc Website uy tin, c6 do bao
mat cao.

- Khi thuc hién giao dich tai thé ATM, POS, ngudi dung phai quan sat khe
thé trén may ATM, bao dam khong co thiét bi la va che ban phim khi nhap s6 PIN.


http://www.csgt.vn/

5. Bi v6i hanh vi Iira dao thong qua hinh thire tao 14p Fanpage kéu goi tir
thién rdi chiém doat tién ung ho cua cac nha hao tam:

- Can than trong tim hiéu, kiém chung k¥ cac thong tin dang tai kéu goi ing
ho tur thién trén céac trang mang xa hdi; yéu cau cong khai, minh bach thong tin vé
ngudi can gitp d& hodc lién hé voi chinh quyén dia phuong, bénh vién noi ho diéu
tri dé kiém chtng thong tin.

- Pé tranh bi ké x4u loi dung long tin dé truc loi, lra dao, chiém doat tai san
thong qua viéc kéu goi tur thi¢n, cadc nha hdo tdm nén lya chon cac quy, chuong
trinh tir thién do Nha nudc, doan thé, quy xa hoi, quy tur thién dugc co quan co
tham quyén cap phép dung ra to chirc. Truong hop c6 nghi ngd vé hoat dong lira
dao, chiém doat tai san, cin bao cho co quan Céng an dé kip thoi xir 1y.

6. Tuyét dbi khong giao dich, vay muon tién qua cac tng dung (app) trén
mang xa ho1 khi minh khong biét rd dia chi, nhan than cu thé cua nguoi cho vay vi
cac app cho vay trén mang xa hoi déu 1a cac app c6 thong tin gia mao, cac app nay
déu 1 hoat ddng cho vay ning 14i, va c6 dau hiéu lira ddo chiém doat tai san.

7. Khi phat hién tai khoan/thé phat sinh nhitng giao dich gian 1an hodc co
vudng méc, ngudi ding can lién lac ngay s6 dudng diy nong (hotline) ngan hang
c6 lién quan dé duoc giai dap. Pang ky dich vu thong bao bién dong sb du tai
khoan nham kip thoi phat hién va giam thiéu rai ro lién quan dén cac giao dich bat
thuong.

* Moi thong tin nghi van hoic phat hién vé lira ddo thong qua mang xa
hdi, mang internet dé nghi nguoi dan Kip thoi thong bio, to giic, cung cip
thong tin vé Cong an thanh phd Méng Cai qua s6 dién thoai 02033881210
hoiic 0942812222 dé xir ly, giai quyét.

Rat mong ngwoi din doc va chia sé, thong bao cho ngudi thin trong gia
dinh, ngudi dian ¢ khu pho minh sinh song biét dé phong tranh nhirng ton hai
vé kinh té ma loai tdi pham nay gay ra.



